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KWESTIONARIUSZ OCENY RYZYKA DOTYCZĄCY UBEZPIECZENIA CYBER 
(ubezpieczenie szkód powstałych w wyniku zagrożenia cybernetycznego)
I. Dane  ubezpieczającego 

	Pełna nazwa Podmiotu/Przedsiębiorcy 



	Ulica


	nr
	Kod
	Miejscowość

	Forma prawna


	NIP
	REGON
	EKD
	Tel. 2

	Kontaktowy adres e-mail oraz adres strony internetowej


II. Dane ubezpieczonego

	Pełna nazwa Podmiotu/Przedsiębiorcy 



	Ulica


	nr
	Kod
	Miejscowość

	Forma prawna


	NIP
	REGON
	EKD
	Tel. 2

	Kontaktowy adres e-mail oraz adres strony internetowej


III. Obszary działalności Ubezpieczonego

Prosimy wskazać wszystkie rzeczywiście wykonywane działalności stawiając znak obok wybranej działalności

Udostępnianie:

Internetu ☐

Mediów społecznościowych ☐

Treści Pornograficznych ☐

Obsługa dla osób trzecich:

Płatności ☐

Windykacji należności ☐

Pozostałe:

Tworzenie oprogramowania ☐

Centrum przetwarzania danych ☐

Produkcja lub naprawa sprzętu i komponentów elektronicznych ☐

Produkcja przemysłowa
Produkcja artykułów spożywczych, napojów lub pasz ☐

Produkcja wyrobów tekstylnych, odzieży, skór ☐

Produkcja mebli lub wyrobów z drewna ☐

Produkcja papieru ☐

Drukarnie i poligrafia ☐

Produkcja wyrobów chemicznych ☐

Produkcja farmaceutyczna ☐

Produkcja wyrobów metalowych ☐

Produkcja maszyn i urządzeń (innych niż komputery i sprzęt elektroniczny) ☐

Produkcja pojazdów samochodowych i sprzętu transportowego ☐

Produkcja mebli ☐

Naprawa i instalowanie maszyn i urządzeń ☐

Wytwarzanie i zaopatrywanie w energię elektryczną, cieplną lub gaz ☐

Dostawa wody, gospodarowanie ściekami i odpadami, rekultywacja ☐

Handel
Handel hurtowy i detaliczny (bez sklepów internetowych) ☐

Sklep internetowy ☐

Informacja i Komunikacja
Działalność wydawnicza ☐

Działalność związana z produkcją filmową i nagraniową ☐

Nadawanie programów ogólnodostępnych i abonamentowych ☐

Telekomunikacja ☐

Działalność portali internetowych ☐

Działalność agencji informacyjnych ☐

Usługi administrowania
Wynajem i dzierżawa (nie dotyczy nieruchomości) ☐

Doradztwo kadrowe i agencje pracy tymczasowej ☐

Organizatorzy turystyki, pośrednicy i agenci turystyczni ☐

Działalność detektywistyczna i ochroniarska ☐

Usługi sprzątania i utrzymania porządku w budynkach i zagospodarowania terenów zieleni ☐

Administracyjna obsługa biur ☐

Edukacja
Szkoły i przedszkola ☐

Szkoły wyższe ☐

Pozaszkolne formy edukacji ☐

Opieka zdrowotna i społeczna
Podmiot leczniczy ☐

Domy opieki społecznej ☐

Opieka dzienna nad dziećmi (żłobki) ☐

Działalność weterynaryjna ☐

Działalność finansowa i ubezpieczeniowa
Działalność bankowa ☐

Pośrednictwo finansowe ☐

Działalność holdingów finansowych ☐

Działalność trustów, funduszy i podobnych instytucji finansowych ☐

Leasing finansowy ☐

Niebankowe udzielanie kredytów lub pożyczek ☐

Ubezpieczenia, reasekuracja oraz fundusze emerytalne ☐

Działalność wspomagająca usługi finansowe, ubezpieczenia i fundusze emerytalne ☐

Pośrednictwo ubezpieczeniowe ☐

Działalność związana z zarządzaniem funduszami ☐

Obsługa Rynku Nieruchomości
Kupno i sprzedaż nieruchomości na własny rachunek ☐

Wynajem i zarządzanie nieruchomościami własnymi lub dzierżawionymi ☐

Działalność z obsługą nieruchomości na zlecenie ☐

Działalność profesjonalna, naukowa i techniczna
Działalność prawnicza, adwokacka, rachunkowo-księgowa i doradztwo podatkowe ☐

Doradztwo związane z zarządzaniem (Konsulting) ☐

Działalność architektoniczna i inżynieryjna ☐

Badania naukowe i prace rozwojowe ☐

Reklama, badanie rynku i opinii publicznej ☐

Działalność fotograficzna ☐

Tłumaczenia ☐

Działalność związana z kulturą, rozrywką i rekreacją
Działalność twórcza związana z kulturą i rozrywką ☐

Działalność bibliotek, archiwów i muzeów ☐

Kasyna, działalność związana z grami losowymi i zakładami wzajemnymi ☐

Działalność sportowa, rozrywkowa i rekreacyjna ☐

Stowarzyszenia, fundacje, spółdzielnie
Stowarzyszenie ☐

Fundacja ☐

Spółdzielnia mieszkaniowa ☐

Spółdzielnia produkcyjna ☐

Pozostałe - wyżej nie wymienione
Rolnictwo, leśnictwo i rybactwo ☐

Górnictwo, rafinerie i przemysł wydobywczy ☐

Budownictwo ☐

Naprawa pojazdów ☐

Transport Logistyka Spedycja (TLS) ☐

Hotele, restauracje i usługi związane ☐

Inne nie wymienione powyżej ……………………………………………………………………………………………………………………

....................................................................................................................................................

IV. Przychód Ubezpieczonego w PLN według podziału geograficznego
	Usługi świadczone w:
	Poprzedni rok finansowy
	Szacunki na obecny rok finansowy

	 Polska
	 
	 

	 Pozostałe kraju UE
	 
	 

	 Pozostałe kraje Europejskie
	 
	 

	 USA/Kanada
	 
	 

	 Australia i Oceania
	 
	 

	 Azja
	 
	 

	 Reszta świata (prosimy określić)

………………………………………………
	 
	 

	 ŁĄCZNIE
	 
	 


V. Liczba zatrudnionych pracowników ………………………………………………….
VI. Czy jest weryfikowana historia zatrudnienia i przeszłość (w tym kryminalna) wszystkich pracowników i niezależnych doradców?

                       

TAK                NIE  

VII. Czy posiadają Państwo witrynę handlu internetowego? 

                      

TAK                NIE  

Jeśli TAK:
Jaki szacunkowy udział w obrotach firmy jest generowany za pośrednictwem Internetu?

....................................................................................................................................................

VIII. Rodzaj i liczba rekordów
Liczba rekordów danych osobowych przechowywanych w ramach zakresu działalności uwadniając klientów, pracowników oraz osoby trzecie (łącznie) ……………………………………….
	Rodzaj przechowywanych danych osobowych 
	
	Liczba danych

	 Informacje komercyjne i marketingowe
	                        

TAK                NIE  


	 

	Informacje o kartach płatniczych i transakcjach
	                        

TAK                NIE  


	 

	Informacje na temat zdrowia
	                        

TAK                NIE  


	 

	Inne, proszę podać jakie?

………………………………………………………………………

………………………………………………………………………

………………………………………………………………………


	                        

TAK                NIE  


	 


W jakim celu przetwarza się dane:


dla celów własnych


w imieniu osób trzecich 

IX. Procedury zabezpieczenia danych/Polityka bezpieczeństwa i zarządzenie ryzykiem/Systemy komputerowe
1. Czy polityka bezpieczeństwa jest w firmie sformalizowanym, zatwierdzonym przez władze spółki zespołem norm i zasad bezpieczeństwa, stworzonym i zakomunikowanym wszystkim pracownikom i zatwierdzonym przez przedstawicieli pracowników?

                       

TAK                NIE  

2. Czy firma przeprowadza regularne szkolenia z zakresu Polityki Bezpieczeństwa dla użytkowników systemu informatycznego?

                       

TAK                NIE  

3. Czy firma regularnie przeprowadza audyty Polityki Bezpieczeństwa i wdraża zalecenia audytorów?

                       

TAK                NIE  

4. Czy firma rozpoznaje i klasyfikuje zasoby informacji zgodnie ze związanymi z nimi potencjalnymi zagrożeniami, ich wrażliwością i wymaganym bezpieczeństwem zgodnie z przyjętymi standardami?

                       

TAK                NIE  

5. Czy dostęp do systemów informatycznych mają tylko zarejestrowani użytkownicy posiadający swój login i hasło, które trzeba okresowo zmieniać?

                       

TAK                NIE  

6. Czy stosowane są unikalne hasła zapewniające różne poziomy dostępu do systemów informatycznych 
w zależności od uprawnień użytkownika?

                      

TAK                NIE  

7. Czy istnieją zdefiniowane systemy zabezpieczeń stanowisk pracowniczych, laptopów, serwerów i urządzeń mobilnych?

                       

TAK                NIE  

8. Czy używane są zapory sieciowe (firewall) w celu uniknięcia nieautoryzowanego połączenia z zewnętrznej sieci 
i systemów komputerowych do sieci wewnętrznej?
                      

TAK                NIE  

Jeśli TAK to czy wszystkie komputery, urządzenia przenośne oraz strony internetowe SA chronione przez zapory sieciowe lub mają system ochrony przed nieuprawnionym dostępem?

....................................................................................................................................................

....................................................................................................................................................

9. Czy wszystkie systemy informatyczne są chronione oprogramowaniem antywirusowym, a aktualizacje oprogramowania antywirusowego są wykonywane?

                      

TAK                NIE  

10. Czy oprogramowanie związane z bezpieczeństwem jest regularnie aktualizowane?

                      

TAK                NIE  

11. Czy jest wdrożony i regularnie aktualizowany plan odzyskiwania danych w razie awarii?  

                       

TAK                NIE  

12. Czy kopie zapasowe danych tworzone są przynajmniej raz w tygodniu? Nie ma znaczenia czy operacje te wykonuje sam Ubezpieczony, czy podmiot, któremu to zlecił.

                       

TAK                NIE  

13. Czy wdrożone są procedury tworzenia kopii bezpieczeństwa oraz procedury odzyskania ciągłości działania dla wszystkich systemów krytycznych dla działalności firmy (mission critical systems), danych i aktywów informatycznych?

                       

TAK                NIE  

14. Czy wdrożone są procedury kontroli dostępu i wykorzystania systemu informatycznego? Należy przez to 
rozumieć kontrolę dostępu do systemu komputerowego Ubezpieczonego i kontrolę wykorzystywania go 
przez uprawnione osoby, a także procedurę zabezpieczenia przed nieuprawnionym do niego dostępem.

                       

TAK                NIE  

15. Czy dane osobowe i poufne przechowywane na mobilnych urządzeniach i nośnikach i wynoszone poza siedzibę Ubezpieczonego są szyfrowane? Dotyczy danych przechowywanych na przykład na laptopach, smartfonach, kartach pamięci typu 'flash', taśmach do back-up'u danych.

                       

TAK                NIE  

16. Czy istnieje pisemny plan przewrócenia lub zapewnienia ciągłości działalności w wypadku nieprzewidzianych zdarzeń, w tym zakłóceń pracy sieci, cyber ataku. Zakłócenia sieci oznaczają wykrywalny błąd, zakłócenie 
lub pogorszenie funkcjonowania Systemu informatycznego Ubezpieczonego lub brak, ograniczenie lub utrudnienie możliwości używania lub dostępu do systemu informatycznego Ubezpieczonego lub jego Zasobów cyfrowych.

                       

TAK                NIE  

17. Czy przy łączeniu się zdalnego użytkownika z wewnętrzną siecią komputerową lub systemem informatycznym firmy stosowane jest uwierzytelnianie?

                       

TAK                NIE  

18. Czy firma korzysta z usług podwykonawców (outsourcingu) w zakresie dotyczącym sieci komputerowej, systemu informatycznego lub innych funkcji bezpieczeństwa informacji?
                       

TAK                NIE  

Jeśli TAK to prosimy o informacje o podwykonawcy zapewniającym bezpieczeństwo, oraz informację czy 
firma okresowo przeprowadza audyty u podwykonawcy aby zbadać, czy podwykonawca stosuje się do procedur/polityk bezpieczeństwa stosowanych przez firmę 

....................................................................................................................................................

....................................................................................................................................................

19. Czy firma korzysta z usług podwykonawców (outsourcingu) w zakresie zbierania i/lub przetwarzania danych?

                       

TAK                NIE  

Jeśli TAK to prosimy o informacje jakie funkcje związane ze zbieraniem i przetwarzaniem danych są powierzane podwykonawcom 

....................................................................................................................................................

X. Roszczenia, okoliczności, incydenty 

1. Czy Ubezpieczonemu są znane, lub po dołożeniu należytej staranności powinny być znane, jakiekolwiek okoliczności, które mogłyby stanowić podstawę roszczenia pokrytego polisą Cyber?
                       

TAK                NIE  

2. Czy organ regulacyjny lub autoryzowany organ branżowy przeprowadził kiedykolwiek dochrodzenie w zakresie danych osobowych lub żądali podania informacji w tym zakresie?

                       

TAK                NIE  

3. Czy w ciągu ostatnich 5 lat system informatyczny Ubezpieczonego został zaatakowany przez hakerów, 
wirusy lub inne złośliwe oprogramowanie, był manipulowany lub uzyskały do niego dostęp nieuprawnione osoby trzecie?
                       

TAK                NIE  

4. Czy w ciągu ostatnich 5 lat miała miejsce utrata - w tym kradzież - danych lub przenośnego sprzętu komputerowego, próba cyber wymuszenia lub podobne zdarzenie mogące spowodować uruchomienie polisy Cyber?
                       

TAK                NIE  

W przypadku odpowiedzi TAK na którekolwiek z pytań dotyczących „Roszczeń, okoliczności, incydentów” prosimy o wyczerpujący opis: datę i okoliczności zdarzenia będącego podstawą roszczenia lub straty; szacunkową wartość szkód, informacji w jaki sposób Ubezpieczony ograniczył skutki zdarzenia; jakie podjął środki celem zapobieżenia podobnym takim zdarzeniom

....................................................................................................................................................

....................................................................................................................................................

XI. Informacje o dostawcach IT Ubezpieczonego

Proszę o podanie głównych dostawców IT firmy (proszę podać max. 2 dostawców w każdej z kategorii, 
w przypadku braku dostawcy proszę wpisać „nie korzystam”).
	dostawcy internetu
	

	dostawcy usług hostingowych (np. strony)
	

	dostawcy usług back up i cloud computing
	

	dostawcy krytycznego oprogramowania dla działalności ubezpieczonego
	

	centra autoryzacji płatności elektronicznych
	

	dostawcy sprzętu komputerowego
	


XII. Oświadczenie
Oświadczamy, że wszelkie informacje i oświadczenia zawarte w kwestionariuszu są prawdziwe oraz że nie ukryliśmy 
i nie zafałszowaliśmy żadnych faktów. Zgadzamy się aby niniejszy kwestionariusz wraz z innymi dokumentami dostarczonymi przez nas był podstawa do zawarcia umowy ubezpieczenia. Zobowiązujemy się do informowania EQUINUM Broker Sp. z o. o. o wszelkich zmianach okoliczności, których dotyczą powyższe informacje. 

Podpisanie kwestionariusza nie zobowiązuje stron do podpisania umowy ubezpieczenia.

Niniejszy wniosek stanowi integralną część ewentualnej umowy ubezpieczenia, której ewentualne zawarcie potwierdzone zostanie stosowną polisą.

	Miejscowość
	data
	podpis Ubezpieczającego
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